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Offentlich Hauptausschuss Kenntnisnahme

1. Begriindung der Nichtoffentlichkeit:

2. Sachverhalt:

Nach der Besetzung der Stelle des Informationssicherheitsbeauftragten in 2015 liegt
der erste gemeinsame Jahresbericht von behdrdlichem Datenschutzbeauftragten
und Informationssicherheitsbeauftragtem vor und wird dem Hauptausschuss hiermit
zur Kenntnis vorgelegt.

Mit der Installation des Informationssicherheitsbeauftragten hat der Kreis die Liucke
zwischen IT-Anwendung und Datenschutz geschlossen. Die engen Verflechtungen,
die zwischen Informationssicherheit und personenbezogenem Datenschutz
notwendig sind, konnten jetzt gebildet werden und haben auch in hohem Mal3e die
Arbeit in 2016 gepragt.

Informationssicherheit und Datenschutz tragen zur Rechtskonformitat der
Geschaftsprozesse und der Arbeitsfahigkeit auf organisatorisch-technischer Ebene in
der Kreisverwaltung bei. Um die operative Ebene so wenig wie mdglich zu belasten,
wird dabei ein hohes Mal} an Aufmerksamkeit darauf gelegt, fertige, sofort
umsetzungsfahige Konzepte zu entwickeln und den Organisationseinheiten zur
Verfligung zu stellen.

Finanzielle Auswirkungen:
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1 Vorwort

Dies ist der erste gemeinsame Jahresbericht von behérdlichem Datenschutzbeauf-
tragten und Informationssicherheitsbeauftragtem. Bis dahin lag der eindeutige
Schwerpunkt der vorangegangenen Jahresberichte auf dem Datenschutz, was
hauptséchlich der Tatsache geschuldet war, dass die Stelle des Informationssicher-
heitsbeauftragten erst im Laufe des Jahres 2015 eingerichtet und besetzt worden ist.

Mit der Installation des Informationssicherheitsbeauftragten hat der Kreis die Liicke

zwischen IT-Anwendung und Datenschutz geschlossen. Die engen Verflechtungen,

die zwischen Informationssicherheit und personenbezogenem Datenschutz notwen-
dig sind, konnten jetzt gebildet werden und haben auch in hohem MaRe die Arbeit in
2016 gepragt.

Die verschiedensten Informations- und Datenschutzprozesse miissen durch das Si-
cherheitsmanagement standig weiter ausgestaltet und ggf. initiiert werden. Dabei
sind generell die VerhédltnismaRigkeit der Mittel und die Arbeitsfahigkeit der Kreisver-
waltung zu beachten und sicherzustellen.

Informationssicherheit und Datenschutz tragen zur Rechtskonformitit der Geschéfts-
prozesse und der Arbeitsfahigkeit auf organisatorisch-technischer Ebene in der
Kreisverwaltung bei. Um die operative Ebene so wenig wie méglich zu belasten, wird
dabei ein hohes MaR an Aufmerksamkeit darauf gelegt, fertige, sofort umsetzungsfa-
hige Konzepte zu entwickeln und den Organisationseinheiten zur Verfiigung zu stel-
len.

2 Allgemeines

Die informationstechnische und —organisatorische Entwicklung hat im abgelaufenen
Jahr weiter Fahrt aufgenommen. Die Méglichkeiten werden immer komplexer und
damit fir den Einzelnen immer undurchschaubarer. Wenn in 2016 stindig von Ha-
ckerangriffen, Ransomware und Social-Engineering zu lesen war, so sind diese kri-
minellen Energien auch und zuerst auf die wachsenden Anforderungen bei gleichzei-
tig abnehmender Transparenz der Informations- und Datenverarbeitung zuriickzufiih-
ren.

Die Gefahr geht jedoch nicht — nur — von auen aus. Je anspruchsvoller eine Aufga-
be ist — und die Informationssicherheit und der Datenschutz sind anspruchsvolle Auf-
gaben — desto mehr muss das Augenmerk intern auf diese Aufgaben gerichtet sein.
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Dabei hat die Erfahrung gezeigt, dass technische MaRnahmen nur bis zu einem ge- .
wissen Grad die Informationssicherheit und den Datenschutz verbessern kénnen. Ein
grol3er Teil, der zur verbesserten Sicherheit beitragen kann und auch muss, ist der
Faktor Mensch.

Jedes Nachlassen der Konzentration, jede Nachlassigkeit bei der Anwendung von
SicherheitsmalRnahmen und jedes Nicht-ernst-nehmen von Regelungen erleichtert”
Angreifern den Zugriff auf Informationen und Daten.

Deshalb ist es von nicht zu unterschétzender Bedeutung, diese Themenfelder per-
manent im Blickfeld zu haben. Um dies zu erreichen ist es wichtig ein Bewusstsein
fir Informationssicherheit und Datenschutz bei den Mitarbeitern zu schaffen. Hierfir
hat sich der Begriff der ,Awareness” (im Sinne von Sensibilisierung) etabliert.

Es darf auch nicht der Eindruck entstehen, dass die Daten der Kreisverwaltung fiir
Dritte uninteressant oder irrelevant seien. Ein derartig falsches Versténdnis wiirde
unmittelbar zu einer Fehleinschatzung und damit zu einem Nicht-wichtig-nehmen von
Informationssicherheit und Datenschutz fiihren.

Motive von Hackern sind vielfaltig. Meist verschaffen sie sich unberechtigten Zugriff

- auf fremde Computersysteme, um die Kontrolle (iber das System zu tibernehmen
und die Daten zu verschlisseln oder Daten zu stehlen. Sodann werden die gestohle-
nen Informationen bzw. die Entschlisselung gegen Lésegeld angeboten.

Eine verldssliche Informationssicherheit und ein aktiver Datenschutz sind daher un-
umganglich und fir eine Kreisverwaltung, die das Birgerinteresse in den Mittelpunkt
ihrer Tatigkeit gestellt hat der Gradmesser fur die Ernsthaftigkeit dieses Zieles.

Daher sollte trotz der aktuellen politischen Diskussion um den Umfang von Informati-
onssicherheit und Datenschutz angesichts der Bedrohungen von auBen stets das
Augenmerk.insbesondere der Fuihrungskréfte auch darauf gerichtet sein, sich aktiv
fur die Informationssicherheit und den Datenschutz einzusetzen und deren Einhal-
tung bei den Beschaftigten einzufordern.

3 Ziel des Jahresberichts

Dieser Bericht dient dazu, den verantwortlichen Stellen in der Kreisverwaltung und
gegebenenfalls auch den Mitarbeitenden einen Uberblick Giber die Entwicklungen
und den Stand der Dinge im betrieblichen Datenschutz und der Informationssicher-
heit zu geben.

Der Bericht gilt fur den Zeitraum vom 01. Januar 2016 bis zum 31. Dezember 2016.

Informationssicherheitsbeauftragter Jahresbericht 2016 ISM & DSM Seite 5 von 14
Behérdlicher Datenschutzbeauftragter



| Kreis Rendsburg-Eckernférde
Informationssicherheitsbeauftragter
/' Behérdlicher Datenschutzbeauftragter

Es ist das Ziel des Berichtes, die Ereignisse und Aktivitaten des abgelaufenen Jahres
schriftlich zu erfassen und gleichzeitig auf Planungen fiir die kommende Periode hin-
zuweisen. Dabei soll auch auf die Themen aufmerksam gemacht werden, die (noch)
nicht oder nicht optimal bewdltigt wurden, um allen Beteiligten die Méglichkeit zu ge-
ben, an einer Verbesserung mitzuwirken.

4 Funktion und Aufgaben des Datenschutzbeauftragten

Der behérdliche Datenschutzbeauftragte ist unmittelbar dem Landrat unterstellt.

Er iberwacht und unterstiitzt die Einhaltung der datenschutzrechtlichen Vorschriften
bei der datenverarbeitenden Stelle. Er hat insbesondere

o auf die Einhaltung der Datenschutzvorschriften bei der Einfiihrung von Datenver-
arbeitungsmaflnahmen hinzuwirken

o Richtlinien und Regelungen, die den Datenschutz der Kreisverwaltung betreffen,
zu erstellen bzw. anzuregen

e die Beschaftigten der datenverarbeitenden Stelle mit den Bestimmungen des
Landesdatenschutzgesetzes sowie den sonstigen Vorschriften tiber den Daten-
schutz vertraut zu machen

e die datenverarbeitende Stelle bei der Gestaltung und Auswahl von Verfahren zur
Verarbeitung personenbezogener Daten zu beraten und bei der Einfiihrung neu-
er Verfahren oder der Anderung bestehender Verfahren auf die Einhaltung der
einschlagigen Vorschriften hinzuwirken

o das Verfahrensverzeichnis zu fihren und zur Einsicht bereitzuhalten

e die Verfahrensakten zu prifen

e die Vorabkontrolle durchzufiihren

e regelméalig den Landrat iber den aktuellen Stand des Datenschutzes zu unter-
richten.

Dariiber hinaus gilt:

o Beschaftigte und Betroffene kénnen sich ohne Einhaltung des Dienstweges in
allen Angelegenheiten des Datenschutzes an ihn wenden

o er darf zur Aufgabenerfillung Einsicht in personenbezogene Datenverarbei-
tungsvorgéange nehmen
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e in Zweifelsfdllen hat er das Unabhédngige Landeszentrum fiir Datenschutz zu hé-
ren

o die datenverarbeitende Stelle ist verpflichtet, ihn bei der Erflllung seiner Aufga-
ben zu unterstitzen. |hm ist dabei insbesondere Auskunft zu erteilen sowie Ein-
sicht in Unterlagen und Dateien zu gewahren, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten stehen; besondere Amts- und Berufs-
geheimnisse stehen dem nicht entgegen. Ihm ist der Zutritt zu allen Dienstrau-
men zu gewahren.

e er bildet zusammen mit dem Informationssicherheitsbeauftragten das integrierte

Sicherheitsmanagementsystem des Kreises Rendsburg- Eckernférde (ISMS
Kreis RD-Eck).

5 Funktion und Aufgaben des Informationssicherheitsbeauftragten
Der Informationssicherheitsbeauftragte ist zustéandig fir die Belange der Informati-

onssicherheit. Er unterstiitzt die Leitungsebene bei deren Aufgaben beziglich der
Informationssicherheit und ist dahingehend beratend tétig. Er

o bildet zusammen mit dem Datenschutzbeauftragten das integrierte Sicherheits-
managementsystem des Kreises Rendsburg-Eckernférde (ISMS Kreis RD-ECK)

e stimmt die Informationssicherheitsziele mit den Zielen der Behérde ab

e initilert den Aufbau, Betrieb und die Weiterentwicklung der Informationssicher-
heitsorganisation innerhalb der Behérde

o erstellt Richtlinien und Regelungen, die die Informationssicherheit der Kreisver-
waltung betreffen

e beréat die Leitungsebene in allen Fragen der Informationssicherheit

e berichtet relevante, die Informationssicherheit betreffende Vorkommnisse an die
Leitungsebene

e berichtet der Leitungsebene regelmaRig Gber den aktuellen Stand der Informati-
onssicherheit

e stellt den notwendigen Informationsfluss fur das ISMS sicher (z. B. durch Be-
richtswesen, Dokumentation)
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o stellt sicher, dass die InformationssicherheitsmaRnahmen inklusive der Zugriffs- '
regelungen aktuell, aussagekraftig und nachvoliziehbar dokumentiert werden

e initiiert und kontrolliert die Umsetzung von InformationssicherheitsmafRnahmen

e koordiniert zielgruppenorientierte Sensibilisierungs- und Schulungsmafnahmen
zum Thema Informationssicherheit oder fihrt diese selbst durch

e plant und konzipiert die Noftfallvorsorge

e bindet alle Mitarbeiterinnen und Mitarbeiter der Kreisverwaltung in den Informati-
onssicherheitsprozess und die Notfallvorsorge ein

e kategorisiert Informationssicherheitsprobleme/-Vorfalle und tbernimmt die Lei-
tung der Analyse, sowie deren Nachbearbeitung

e arbeitet mit anderen Informationssicherheitsbeauftragten auf Kommunal-, -
Landes- und Bundesebene zusammen (z. B. SiKoSH).

6 Ausstattung mit Sachmitteln und Personal

Sowohl der behérdliche Datenschutzbeauftragte als auch der Informationssicher-
heitsbeauftragte sind unmittelbar der Leitung der Kreisverwaltung unterstellt. Sie sind
bei der Auslibung des Amtes weisungsfrei und diirfen wegen der Wahrnehmung des
Amtes nicht benachteiligt werden. Sie sind zur Erfullung der Aufgaben des Amtes im
erforderlichen Umfang freizustellen und mit den notwendigen Mitteln auszustatten.
Seit dem 01. April 2013 ist die Stelle des behoérdlichen Datenschutzbeauftragten als
Vollzeitstelle ausgestaltet und entsprechend besetzt und bietet damit ausreichend
Ressourcen, um den Anforderungen der Aufgabe gerecht werden zu kénnen. Fir
2016 wurde (wie 2015) ein Budget von 900,- € bereitgestelit, das fir Fortbildungs-
mafinahmen und Erwerb von Fachliteratur genutzt wurde.

Die Stelle des Informationssicherheitsbeauftragten ist seit dem 01.09.2015 in Vollzeit
besetzt. Ein besonderes Sachmittelbudget fir 2016 konnte im Haushalt hierfir nicht
mehr veranschlagt werden.

Die Sachmittelausstattung war in 2016 ausreichend.

Mit der Ausgestaltung als Vollzeitstellen zeigt der Kreis seinen Willen, die Verantwor-
tung fur die Informationssicherheit und die personenbezogenen Daten seiner Biirge-
rinnen und Burger ernst zu nehmen und durch entsprechende SchutzmaRnahmen zu
gewdhrleisten.
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7 Informationssicherheit und Datenschutz in der Kreisverwaltung
2016

Die Themen Informationssicherheit und Datenschutz sind prozessual gepragte The-
menfelder. Es bedarf dahingehend immer wiederkehrender Zyklen aus Planung, Ab-
stimmung, Umsetzung, Kontrolle und Verbesserung. Zudem ist die rechtzeitige Ein-
bindung des Informationssicherheits- und des Datenschutzbeauftragten in anstehen-
de Projekte, Entscheidungen und bestehende Prozesse unabdingbare Vorausset-
zung fur die Schaffung effektiver Sicherheits- und Schutzmalnahmen.

Der Aufbau eines umfassenden Informationssicherheits- und Datenschutzmanage-
mentsystems betragt im Durchschnitt 5-7 Jahre. Wir stehen insbesondere im Bereich
der Informationssicherheit am Anfang. Das bedeutet aber nicht, dass es bislang kei-
ne entsprechenden Prozesse, Leitlinien und Malinahmen gibt, die der Schutzbediirf-
tigkeit der Informationssysteme nicht gerecht werden. Vielmehr gibt es bereits viele
Bereiche, in denen aus Sicht der Informationssicherheit und des Datenschutzes
sinnvolle, effektive und praxisorientierte Losungen etabliert sind. Diese gilt es im Zu-
ge einer Ist-Analyse zu identifizieren, rechtskonform zu optimieren und zu dokumen-
tieren.

Es geht folglich um viele Einzelthemen, die im Spannungsfeld von Notwendigkeit,
Handhabbarkeit und VerhaltnismaRigkeit stehen.

Das vergangene Jahr war das erste, das vollstdndig auch das Thema Informationssi-
cherheit im Fokus hatte. Deshalb war auch die Jahresplanung zu den Themen Infor-
mationssicherheit und Datenschutz von einer groRen Schnittmenge gepragt und
wurde gemeinsam verfasst. Informationssicherheit ist heute vom Datenschutz fast
nicht mehr zu trennen und dies gilt umgekehrt genauso. Dabei entwickeln sich immer
komplexer werdende technisch gestltzte Ablaufe. Im Fokus stehen elektronische
Verfahren und organisatorische Prozesse, ohne deren Unterstiitzung die meisten
betrieblichen Abldufe einer Behdrde nicht mehr aufrechterhalten werden kénnten.

Im Berichtsjahr lagen die datenschutzbezogenen Schwerpunkte im operativen Be-
reich. Es gab zahlreiche Anfragen zum IZG und zur Auskunftserteilung, insbesondere
nach dem SGB.

Bei der Einfihrung neuer Verfahren wurde der Datenschutz regelméaRig beteiligt. Die
erforderlichen Verfahrensdokumentationen wurden erstellt.

Es waren Ortstermine im Zusammenhang mit der Einrichtung eines alternierenden
Telearbeitsplatzes wahrzunehmen.

RoutinemaRig begann die Uberpriifung der bestehenden Verfahrensakten nach zwei
Jahren. Als eindeutiger Schwachpunkt zeigte sich dabei die unterlassene Frei-
gabeerklarung nach Programmanderungen. Den aktenfiihrenden Stellen wurde das
korrekte Vorgehen erldutert und es wurde um zukinftige Beachtung gebeten.
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Die ,Dienstanweisung zur datenschutzkonformen Behandlung von Akten“ wurde in
Kraft gesetzt.

Die Sensibilitat fir das Thema Datenschutz ist bei den Fiihrungskraften und Mitarbei-
tern in 2016 weiter gewachsen. Dies ergibt sich aus der hohen Anzahl von Anfragen
ebenso, wie aus deren Qualitat, aber auch daraus, dass die Reaktionszeiten deutlich
geringer waren als in den Vorjahren. Die Zusammenarbeit mit den einzelnen Organi-
sationseinheiten kann ohne Einschrénkung als gut und sehr gut bezeichnet werden.
Das Vertrauen in die Arbeit von Informationssicherheits- und Datenschutzbeauftrag-
tem ist erkennbar gewachsen, die Notwendigkeit dieser Aufgabengebiete wird akzep-
tiert. Die Aufgabe von Informationssicherheits- und Datenschutzbeauftragtem wird
als Unterstiitzungsleistung anerkannt und nicht als notwendiges Ubel, welches im
Zweifel rationelles Arbeiten erschwert.

Neben dem Tagesgeschéft war die Arbeit von Informationssicherheitsbeauftragtem
und Datenschutzbeauftragtem von den Aufgaben geprégt, die sich aus der Jahres-
planung 2016 ergaben. Dabei handelt es sich um die folgenden Themenbereiche
(7.1 = 7.10).

7.1 Schutzbedarfsermittiung

Es wurden insgesamt 49 Fachverfahren Uberprift und nach der Methodik des BSI-
Grundschutzes bei ihnen der Schutzbedarf ermittelt. Die von Informationssicher-
heitsbeauftragtem und Datenschutzbeauftragtem vorgeschlagenen Einschatzungen
wurden in nahezu sdmtlichen Fallen von den verantwortlichen Leitungskraften besta-
tigt. In einem Falle wurde der Bedarf von ,normal auf ,hoch” korrigiert. Insgesamt
wurden 24 Verfahren als ,normal” und 25 Verfahren mit dem Schutzbedarf ,hoch”
eingestuft.

Der hohe Schutzbedarf ergab sich hauptséchlich aus Grinden der Verfiigbarkeit o-
der der besonderen Schutzbediirftigkeit der Daten nach § 11 Absatz 3 LDSG.

7.2 Verfahrensdokumentation

Das bisherige Muster wurde Uberarbeitet und dabei an die Bedurfnisse der Kreisver-
waltung angepasst. Die im Laufe des Jahres neu zu erstellenden Verfahrensver-
zeichnisse sind bereits in der neuen Form aufgebaut worden. Das Muster ist im In-
tranet verfugbar.

7.3 Risikoanalyse

Fir alle Verfahren mit hohem Schutzbedarf, in mindestens einem der drei Grundwer-
te Vertraulichkeit, Integritat oder Verfugbarkeit, schlief3t sich die Risikoanalyse an.
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Dabei muss bewertet werden, welche Gefahrdungen (gem. BSI Grundschutz-
Gefahrdungskatalog) fiir die Kreisverwaltung bestehen und wie diese fur die Informa-
tionsverarbeitung minimiert werden kénnen. Daraus resultieren zusétzliche MaR-
nahmen, die noch einmal der VerhéaltnismaRigkeit und den bestehenden organisato-
rischen Regelungen gegeniber zu stellen sind. Aufgrund der Komplexitat dieses
Themas, reicht die Umsetzung bis weit ins Jahr 2017 hinein.

7.4 Test und Freigabe

Es liegt eine Arbeitshilfe ,Vorgehen bei Test und Freigabe fir die Kreisverwaltung
Rendsburg-Eckernférde” vor. Diese wurde am 24.05.2016 per E-Mail den Fachver-
antwortlichen zugesandt und ist auch im Intranet abrufbar.

7.5 Personalakten

Der Umgang mit Personalakten wirft immer wieder Fragen auf, die insbesondere den
Datenschutz betreffen. Dabei geht es haufig um das Thema von doppelter Aktenfiih-
rung und (Einsichts-)rechten der Fiihrungskrafte. Um hier fiir Klarheit zu sorgen,
wurde eine ,Information fir die Fiihrungskrafte zum Umgang mit Personaldaten- und
akten® erstellt und mit dem zustandigen Fachdienst 1.1 (Personal, Organisation und
allgemeine Dienste) abgestimmt.

7.6 Dienstanweisungen EDV, Internet und E-Mail

Die Dienstanweisungen EDV und Internet & E-Mail sind grundlegend {iberarbeitet
worden. Beide neue Dienstanweisungen sind im Intranet der Kreisverwaltung abruf-
bar.

7.7 Revisionssichere Administration und Protokollierung

Laut § 6 Abs. 2 LDSG dirfen nur berechtigte Personen auf Daten zugreifen. Des
Weiteren sind diese Zugriffe zu protokollieren und zu kontrollieren.

Ein Administrator verfugt iber weitreichendere Zugriffsmoglichkeiten als jeder andere
Nutzer und steht im Falle von Missbrauch und unkontrolliertem Datenabfluss automa-
tisch unter Generalverdacht. Nicht zuletzt deshalb ist es wichtig, eine revisionssiche-
re Administration zu gewahrleisten.

Die durchgefiihrte Schwachstellenanalyse zu den jetzigen Administratorenrechten
hat ergeben, dass eine Revisionssicherheit zurzeit nicht besteht. Es hat sich gezeigt,
dass der Regelungsaufwand erheblich hoher ist, als veranschlagt. Zudem ist deutlich
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geworden, dass eine revisionssichere Administration stark von einem Protokollie-
rungsserverkonzept abhangig ist. Deshalb wurde das Thema Protokollierung als vor-
rangig eingestuft. '

Die Unterzeichner haben dazu ein Projekt in Zusammenarbeit mit dem ULD initiiert.
Vor dem Projektstart in 2017 gab es in 2016 ein Vorabgespréach. An diesem nahm
die spatere Projektlenkungsgruppe und die Datenschutzbeauftragte des Landes
Schleswig-Holstein teil.

7.8 Datenléschung

Die rechtskonforme Léschung personenbezogener Daten ist eine tragende Saule
des Datenschutzes. Inwieweit dem Grundsatz der Datenléschung Rechnung getra-
gen wird, sollte durch die Analyse festgestellt werden.

Die Untersuchung hat ergeben, dass es fir die Léschung von Daten keinerlei kreisin-
terne Regelung gibt, die die gesetzliche Léschungspflicht konkretisiert. Mangels Re-

gelung gibt es auch keine einheitliche Vorgehensweise. Selbst die gesetzlichen bzw.
definierten Aufbewahrungsfristen werden nicht konsequent beachtet.

7.9 Active Directory

Active Directory ist ein von Microsoft entwickelter Verzeichnisdienst, in dem unter
anderem alle Benutzerkonten der Mitarbeiterinnen und Mitarbeiter gefiihrt werden.
Verwaltungsaufgaben innerhalb des Kreisnetzes wie z. B. Passwortdnderungen,
Kontenerstellung und Zugriffsrechte kénnen durch den Einsatz eines Verzeichnis-
dienstes effizienter durchgefiihrt werden. Er ist eines der zentralen und damit auch
sensiblen Elemente in der behérdlichen |IT-Landschaft der Kreisverwaltung. Nicht
zuletzt deshalb ist er gesondert zu betrachten und abzusichern.

Fur den erfolgreichen Betrieb eines Active Directorys ist eine Reihe von Sicherheits-
mafRnahmen umzusetzen.

Die Voraussetzungen fir eine stichprobenartige Revision der Einhaltung daten-
schutzrechtlicher Vorgaben und informationssicherheitsseitiger Notwendigkeiten
wurden_geschaffen, die Revision wird in 2017 durchgeflhrt.

7.10 Vortrage zur Sensibilisierung und Information der Beschiftig-

ten

Die in der Jahresplanung vorgesehenen Vortrage wurden planméafig durchgefiihrt.
Dabei handelte es sich um die Themen:
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. Grundlagen der Informationssicherheit
e Das ABC des Datenschutzes
e Das Informationszugangsgesetz Schleswig-Holstein.

Die Veranstaltungen sind von den Besuchern gut angenommen worden. Das zeigte
sich nicht nur an den Teilnehmerzahlen, sondern auch an vielen positiven Reaktio-
nen auf diese Themen.

AufBerdem wurde der Jahresbericht 2015 den Fiihrungskraften der Kreisverwaltung
in einem Vortrag erlautert.

8 Teilnahme an Arbeitsgruppen/Fortbildung

Der Informationssicherheitsbeauftragte und der Datenschutzbeauftragte sind Mitglie-
der verschiedener Arbeitsgruppen. Insbesondere sind dabei ,SiKoSH* (Sicherheit fiir

. Kommunen in Schleswig-Holstein), ,Modernisierung des BSI-Grundschutzes"

(Bonn/Berlin) und der , Arbeitskreis der behérdlichen Datenschutzbeauftragten der
Kreise“ zu nennen.

Sowohl Informationssicherheitsbeauftragter als auch Datenschutzbeauftragter haben
an den Sitzungen ihrer Arbeitsgruppen regelméRig teilgenommen.

Der Datenschutzbeauftragte hat an folgenden FortbildungsmaRnahmen teilgenom-
men:

e Grundlagen der Dokumentation nach DSVO
e Datenschutzlecks in Behtrden und Unternehmen.

Der Informationssicherheitsbeauftragte hat folgende MaRRnahmen besucht:

° Sommerakademie des ULD
° im Rahmen des SiKoSH-Projekts einen zweitadgigen Awareness Workshop
o eine Fortbildung zum Thema IT-Recht.

9 Ausblick auf das Jahr 2017

Auferhalb der Kreisverwaltung wird das Jahr 2017 geprégt sein von einer sténdig
zunehmenden Menge an Informationen in Bezug auf die EU Datenschutzgrundver-
ordnung, die im Mai 2018 in nationales Recht transferiert werden muss. Wenngleich
sich hieraus fir die Kreisverwaltung im néchsten Jahr voraussichtlich noch keine
akuten Handlungsverpflichtungen ergeben werden, so muss die Entwicklung den-
noch verfolgt werden, um rechtzeitig erkennbare und notwendig werdende Anderun-
gen planen, vorbereiten und durchfiihren zu kénnen.
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Es gehdrt zu den Aufgaben von Informationssicherheitsbeauftragtem und Daten-
schutzbeauftragtem, auf die Umsetzung der Anpassungen der nationalen Regelun-
gen hinzuwirken.

Intern kommt dem Projekt ,revisionssichere Protokollierung“, das Informationssicher-
heitsbeauftragter und der Datenschutzbeauftragter gemeinsam mit dem ULD durch-
fuhren, die groRtmégliche Bedeutung zu. Ziel dieses Projektes ist es, tiber einen Pro-
tokollierungsserver die revisionssichere Protokollierung zu gewéhrleisten.

Diese Aufgabe stellt die bisher umfangreichste und anspruchsvollste Herausforde-
rung an die Unterzeichner dar. Es gibt keine Blaupause, so dass Vieles im Wege von
sversuch und Irrtum” ausprobiert werden muss. Das Projekt soll ca. zwei Jahre dau-
ern.

Aulierdem wird die Risikoanalyse einen breiten Raum einnehmen. Dabei muss be-
wertet werden, welche Gefahrdungen (gem. BS| Grundschutz-Gefahrdungskatalog)
fur die Kreisverwaltung bestehen und wie diese fir die Informationsverarbeitung mi-
nimiert werden kénnen.

Neben weiteren Themen wie Notfallmanagement, Léschkonzept, Personalakten und
Rechtevergabe wird im Rahmen des Sicherheits- und Datenschutzmanagements das
BSI-Tool Verinice zum Einsatz kommen, mit dessen Hilfe der hiesige IT-Verbund und
die Datenschutzregelungen nachvollziehbarer und hinsichtlich umgesetzter MaR-
nahmen und Anforderungen transparenter gemacht werden kénnen.

Schliel3lich wird es auch in 2017 wieder Veranstaltungen in Form von Vortrdgen zu
den Themen Datenschutz und Informationssicherheit geben. Daneben soll eine Rei-
he von Awareness-MalRnahmen die Sensibilisierung auf die anstehenden Themen
erh6éhen.

Die genannten Herausforderungen machen auch einen héheren Ressourceneinsatz
erforderlich, so dass das Budget im Haushalt 2017 deutlich erhoht werden musste.
Der Zeitplan ist der anschlieBenden Graphik zu entnehmen.

Der aktuelle Sachstand ist dem Landrat vierteljéhrlich zu berichten.

Rendsburg, 1. Februar 2017

Dr. Axel Belz
Informationssicherheitsbeauftragter Datenschutzbeauftragter
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